ID Solution Brief

Secure E-Malil

Secure your

nendant

identity

Elektronische Kommunika-
tion als strategischer Erfolgs-
faktor

E-Mail ist heutzutage die mit
Abstand am haufigsten ver-
wendete Anwendung im In-
ternet. Dabei l6sen E-Mails
die herkdmmliche Kommuni-
kation per Briefpost und Tele-
fon mehr und mehr ab. Auch
der Einsatz von Faxgeraten ist
stark ricklaufig. 107 Billionen
E-Mails wurden Schatzungen
zufolge im Jahr 2010 welt-
weit verschickt. Der Nachteil
dabei ist, dass es bei E-Mails
kein Briefgeheimnis und somit
keine Vertraulichkeit bei der
Kommunikation gibt.

E-Mails mussen auf ihrem
Weg durch das weltweite Inter-
net viele Stationen passieren,
an denen sie abgefangen, von
Unbefugten gelesen oder auch
verandert werden koénnen.
An diesen Stationen und auf
Servern werden alle E-Mails,
darunter auch geschaftsrele-
vante, vertrauliche und somit
schitzenswerte Informationen,
verarbeitet. Sensible Informa-

tionen kénnen dadurch rasch
in unbefugte Hande gelangen,
wenn sie ungeschitzt — das
heiBt ohne Mechanismen
zur Absicherung — Gbermittelt
werden. Wer eine E-Mail er-
héalt, kann zudem nicht sicher
sein, dass der Inhalt des elek-
tronischen Briefes so empfan-
gen wird, wie er vom Sender
abgeschickt wurde. Wer sich
unbefugten Zugang zu frem-
den Servern verschafft und
E-Mails lesen kann, der kann
auch deren Inhalt verdndern
und verfélschen. Dabei kann
nicht nur der Text einer E-Mail
verfalscht werden, sondern
auch die Absenderangaben.
Dadurch koénnen falsche
Identitadten vorgetduscht wer-
den, was verheerende Folgen
haben kann.

Jedes Unternehmen ist ein
potentielles Spionageopfer!

Hacker und Wirtschaftsspione
haben es auf Internetverbin-
dungen und auf lokale firmen-
eigene Netzwerke abgesehen.
Da Geschaftsprozesse zuneh-

mend elektronisch abgewickelt
werden, ist es flr Unterneh-
men und Institutionen essen-
tiell, sensible Daten bei der
Ubertragung vor unbefugten
Mitlesern und unerkannter
Manipulation zu schutzen.

Laut einer Studie zu Industrie-
spionage von 2012 entsteht
der deutschen Wirtschaft
jahrlich ein Gesamtschaden
von ca. 4,2 Milliarden Euro.
Im Vergleich zum Jahr 2007
entspricht dies einem An-
stieg von 50 Prozent. Betrof-
fen sind der Studie zufolge
nicht nur GroBkonzerne, son-
dern auch mittelstdndische
Unternehmen. Das heiBt:
Jedes innovative und er-
folgreiche Unternehmen,
ob groB oder klein, ist ein
mogliches  Spionageop-
fer! So konnten etwa lhre
Mitbewerber ohne groBen
Aufwand die Kommunikation
zwischen Ihnen und einer von
Ihnen mit Patentanmeldungen
beauftragten Person oder
Institution abfangen. Da-
durch geraten lhre Unterneh-
mensgeheimnisse und lhr

Vorteile

* Garantie der Authentizitat
und Integritét von E-Mails

¢ Entlastung der Mitarbeiter
durch transparente Losung

e Ende-zu-Ende-Sicherheit
garantiert

e Keine Schulung der
Mitarbeiter erforderlich

* Keine Software Installation
notwendig

e Einfache Integration in
Outlook, Lotus Notes,
Mozilla usw.

e Kurze Integrationszeit
* Basierend auf Standards

* Anwender konnen individuell
entscheiden, welche E-Mail
signiert und/oder verschlisselt
werden soll

e Geringer Administrations-
bedarf
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intellektuelles Eigentum in
hochste Gefahr, wie der Fall
Enercon zeigte.

Gesetzliche Anforderungen

VersttoBe gegen Bestim-
mungen des Datenschut-
zes und des Steuerrechts
sowie strafrechtlich relevante
Verfehlungen koénnen mit
drastischen BuBgeldern sank-
tioniert werden. Flr das Un-
ternehmen verantwortliche
Personen wie Geschaftsfluhrer,
Vorstande oder IT-Chefs kon-
nen fur Schaden persodnlich
haftbar gemacht werden. Bei
besonders gravierenden Ver-
stoBen drohen im Extremfall
sogar Haftstrafen. DarUber
hinaus flhrt unzureichende
IT-Sicherheit natirlich auch
zu direkten Schaden wie Da-
tenverlust oder Produktions-
ausféllen und nicht zuletzt zu
Imageschéaden, etwa wenn Si-
cherheitsliicken in der Offent-
lichkeit bekannt werden.

Sichere E-Mail-
Kommunikation

Zur luckenlosen Ende-zu-
Ende E-Mail-Sicherheit haben
sich Client-basierte E-Mail-
Verschlisselung und Signatur
in zahlreichen Unternehmen
bewahrt und helfen Organisa-
tionen, jederzeit den Schutz
personenbezogener Daten zu
gewahrleisten. Unter Ende-zu-
Ende-Sicherheit versteht man
das digitale Signieren und
VerschlUsseln der elektro-
nischen Post am Arbeitsplatz:
Einerseits kann durch eine
digitale Signatur der Verfas-
ser einer E-Mail zweifelsfrei
festgestellt werden. Ande-
rerseits kann der Empfanger

Uberprifen, ob die Daten auf
ihrem Weg verandert wurden.
Die Verschlisselung sorgt
daflr, dass nur der ausge-
wahlte Empféngerkreis die
Dokumente entschltsseln und
somit einsehen kann. Klas-
sische Geschaftsprozesse im
Internet werden dadurch ver-
bindlich und vertraulich.

Secure Mail bietet:

e Vertraulichkeit
Die Verschllisselung mit
bewahrten und sicheren
Kryptoalgorithmen sorgt fur
Vertraulichkeit der E-Mails.

e Interoperabilitat

Durch die Verwendung von
Standards bei den Secure
Mail-Losungen (S/MIME,
OpenPGP) wird die Inter-
operabilitdt der geschitzten
E-Mail-Kommunikation mit
den jeweiligen Geschafts-
partnern gewahrleistet.

e Manipulationsschutz
Anhand der digitalen Signatur
kann der Empfanger einer
E-Mail deren Integritat (Un-
verfalschtheit) Uberprufen.

e Identitat
Die unbestreitbare und ein-
deutige Identifizierbarkeit des
Absenders einer E-Mail ge-
wahrleistet die notwendige
Verbindlichkeit im geschaft-
lichen Umfeld.

¢ Benutzerakzeptanz
Zur Steuerung der gesamten
Anwendung sind nur 2 But-
tons in Outlook — Signieren
und/oder Verschlisseln —
notwendig.

Die Losung

IDpendant bietet mit Secure
Email eine umfangreiche
Komplettlosung inklusive
Support fur die Absicherung
lhrer E-Mail-Kommunikation.
Die Losung von IDpendant ist
der einfachste Weg zur Imple-
mentierung einer organisa-
tionsweiten, einheitlichen
E-Mail-Sicherheitsrichtlinie
(Security Policy). Der Einsatz
von Signatur und VerschlUs-
selung wird zuverldssig und
konform mit den Unterneh-
mensrichtlinien integriert und
umgesetzt.
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